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Atsakingas informacijos apie pazeidziamuma atskleidimas

Imoniy grupé ,Eleving Group“ yra jsipareigojusi uztikrinti informacijos sauguma ir apsaugoti savo informacinius isteklius nuo
kibernetiniy grésmiy. Skatiname atsakingg informacijos apie saugumo spragas atskleidima, kaip nustatyta Sioje politikoje, ir
kvie€iame visus saugumo srities specialistus pranesti apie musy paslaugy bei iStekliy saugumo spragas.

Taikymo sritis
Si politika taikoma Siems domenams:
e  *autosprendimai.lt
ISimtis:
e  Autodiscover.autosprendimai.lt

®  autosprendimai.lt/.env, autosprendimai.lt/.aws/config ir autosprendimai.lt/.aws/credential (Naudojame netikrus failus,
tikros informacijos €ia néra)
UZklausy skai€ius neturi virSyti 3 uzklausy per sekunde (apie 10 000 uzklausy per valanda). Laukiame pranesimy apie saugumo
spragas, tokias kaip scenarijy vykdymas keliose svetainése (Cross-Site Scripting, XSS), SQL injekcijos, Sifravimo klaidos,
nuotolinis kodo vykdymas, autentifikavimo klaidos ir kt.

Sie testy tipai yra neleistini:

Atsisakymo aptarnauti (DoS, DDoS) testai;

Testai, atliekami brutaliai reikalaujant prisijungimo duomeny (brute force credential compromise);
Socialiné inzZinerija;

Fizinés prieigos testavimas;

Bet koks kitas netechninis pazeidziamumo testavimas.

Teisiné informacija
Priimame praneSimus apie saugumo spragas pirmiau iSvardyta apimtimi ir geranori$kai sutinkame nesiimti teisiniy veiksmy prie$
asmenis, kurie:

e Jlaikési Sios politikos reikalavimy ieSkodami saugumo spraguy;

®  naudoja testavimo produktus ir paslaugas nepakenkdami misy sistemoms ir duomenims;

e uztikrina bet kokios apie saugumo spragas suzinotos informacijos konfidencialuma, kol nesibaigé abipusiu susitarimu
nustatytas terminas.
Pasiliekame teise priimti arba atmesti bet kokius pranesimus apie bet kokias saugumo spragas ir imtis veiksmy pagal savo vidaus
taisykles bei tvarka.

Kaip pateikti praneSima?
Jei manote, kad aptikote misy informaciniy iStekliy saugumo spragg, susisiekite su mumis el. pasto
adresu security@eleving.com ir pateikite Sig informacija:

® |Ssamy saugumo spragos aprasyma;

®  |Ssamig informacijg apie saugumo spragos iSnaudojimo galimybes;

e Jei taikoma, pateikite nuoroda, ekrano nuotraukas arba bet kokig kitg informacija, kuri padéty mums nustatyti aptikta
saugumo spraga.

Ko tikimés is Juasy?
Atkreipkite démesj, kad atliekant pazeidziamumo tyrimg labai svarbu laikytis Siy taisykliy:

e  jsipareigojate aptiktos saugumo spragos nenaudoti tam, kad pasiektuméte arba bandytuméte pasiekti Jums
nepriklausandig informacijg (tik tam, kad jrodytuméte pazeidziamumo egzistavimg);

jsipareigojate aptiktos saugumo spragos nenaudoti tam, kad pasalintuméte arba pakeistuméte informacija;
jsipareigojate mums laiku pranesti apie aptikta saugumo spragg ir leisti jg pasalinti, prieS praneSdami apie spraga
visuomenei.

Ko galite tikeétis iS masy?

Finansinés kompensacijos nesitlome, ta€iau, kai saugumo spraga, apie kurig buvo pranesta, bus pasalinta, galésime suteikti
pagalbg ir informacija, kad tyréjas galéty paskelbti savo publikacijg ir vieSai nurodyti savo indélj (jeigu dél to bus pasiektas
abipusis susitarimas).
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